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１ はじめに（現状）

２ サイバー犯罪の手口
偽（詐欺）サイト
フィッシング・当選金詐欺
サポート詐欺・プリペイドカード（電子マネー）
SNS型投資・ロマンス詐欺

３ 身近にある脅威～ＳＮＳ編～

４ 闇バイト

５ パスワード（口座）管理

６ 相談窓口・サイト
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１ はじめに（現状）
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サイバー犯罪の相談受理件数（福岡）
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サイバー犯罪の検挙件数（福岡）
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インターネットバンキングに係る不正送金事犯の発生状況（福岡）
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インターネットバンキングに係る不正送金事犯の発生状況（全国）

7出典︓警察庁HP 広報資料「令和６年におけるサイバー空間をめぐる脅威の情勢等について」



情報セキュリティ１０大脅威２０２５

8

順位 組 織

1位 ランサム攻撃による被害

2位 サプライチェーンや委託先を狙った攻撃

3位 システムの脆弱性を突いた攻撃

4位 内部不正による情報漏えい等

5位 機密情報等を狙った標的型攻撃

6位 リモートワーク等の環境や仕組みを狙った攻撃

7位 地政学的リスクに起因するサイバー攻撃

8位 分散型サービス妨害攻撃（DDoS攻撃）

9位 ビジネスメール詐欺

10位 不注意による情報漏えい等

出典︓独⽴⾏政法⼈情報処理推進機構 「情報セキュリティ10大脅威 2025」

個 人

インターネット上のサービスからの個⼈情報の窃取

インターネット上のサービスへの不正ログイン

クレジットカード情報の不正利⽤

スマホ決済の不正利⽤

偽警告によるインターネット詐欺

ネット上の誹謗・中傷・デマ

フィッシングによる個⼈情報等の詐取

不正アプリによるスマートフォン利⽤者への被害

メールやSMS等を使った
脅迫・詐欺の⼿⼝による⾦銭要求

ワンクリック請求等の不当請求による⾦銭被害



新しい生活様式
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コミュニケーション手段のオンライン化
Web会議 テレワーク

サイバー空間における社会・経済活動の拡大

社会全体のデジタル化
運転免許証 マイナンバーカード キャッシュレス決済

ネットワークを利用した犯罪
ＳＮＳ等に関連する犯罪



２ サイバー犯罪の手口
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偽・詐欺サイト
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お金を振り込んでも商品が送られてこない
ショッピングサイト

お金やキャッシュカード情報などが
盗まれます！

偽・詐欺サイトとは



偽・詐欺サイト
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偽・詐欺サイト
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偽・詐欺サイト
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サイバー犯罪の手口～偽サイト

・JC3 が収集した情報を「ScamAdviser」へ情報提供
・ウェブサイトの信ぴょう性を確認できるサービスを開始

日本サイバー犯罪対策センター「ScamAdviser（SAGICHECK）への協力」（https://www.jc3.or.jp/news/2023/20230301-488.html）を基に作成

偽サイトの被害防止策
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サイバー犯罪の手口～偽サイト

偽サイトの被害防止策 その他、ウェブサイトの安全性を無料でチェックしてくれる
サイトもありました

BBソフトサービス株式会社 詐欺ウォール（https://checker.sagiwall.jp）を基に作成



偽・詐欺サイト
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〇 ショッピングサイトのドメインを確認する

〇 信頼のおけるショッピングサイトを利用する

〇 安すぎる価格に騙されない

〇 会社概要の住所や連絡先が実在するか確認する

〇 支払方法が銀行振込のみだったり、振込先が外国人名や個人名の場

合は、かなり怪しい

〇 クレジットカード情報等の個人情報を入力しない

予防・対策

目先の安さよりも見極める力をつける！
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フィッシング
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偽サイトへ誘導
ID・ﾊ゚ｽﾜー ﾄ゙の入力

ID・ﾊ゚ｽﾜー ﾄ゙など
情報が盗まれる

自分の口座から
お金が盗まれる

【●●銀⾏】<information@●●bank.jp> 

●●銀⾏⼝座情報 

最近、●●銀⾏はお客様の⼝座資⾦のセキュリティを⾼めるために、全⾯的にシステムのバージョ
ンアップを⾏いました。すぐに⼝座の更新をお願いします。 

こちらのURLをクリックしてください。 

https://www.●●bank.jp/kojin/xxxxxx/ 

□ ●●銀⾏ダイレクトのセキュリティに関するお願い 

●●銀⾏ダイレクトをより安全にご利⽤いただくため、以下のセキュリティ対策の実施をお願いいた
します。 
○ ●●銀⾏認証アプリまたはトークン（ワンタイムパスワード⽣成機）のご利⽤ 

︓ 
︓ 
︓ 

メール

座に対し、第三者から不
正。https://xxxxxx

SMS受信

実在する会社等を装ったメールやショートメッセージを送りつけ、メール等に記載
されたリンクから本物そっくりの偽サイトへ誘導し、ID・パスワード等の個人情報
を入力させて盗み取る手口



フィッシング

Amazonを装ったSMSからAmazonアカウント情報を盗む手口



フィッシングクイズ

次の画面のうち、正規のSMSはどれでしょう？

A B C

正解は・・・



フィッシングクイズ答え合わせ

正規URL＝https://www.amazon.co.jp

騙すために付け加えた文字列



フィッシングクイズ答え合わせ

正規URL＝https://www.nttdocomo.co.jp

騙すために付け加えた文字列



フィッシングクイズ答え合わせ

正規URL＝https://www.amazon.co.jp



フィッシングクイズ答え合わせ

よくある騙しパターン

https://www.●●●cojp.△△△.xyz/

正規のドメインと同じ文字列

適当な文字列

トップレベルドメインが違う

https://www.●●●.com/

amazon、nttdocomoなど

正規のドメインと似た文字列
amazcn、nttdocamoなど

URLやドメインが正規のものか確認してください！



フィッシングクイズ
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どっちが本物？



フィッシングクイズ

28

どっちが本物？



フィッシングに関する注意喚起動画
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フィッシング
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〇 SMSのリンクを絶対に開かない

〇 正しいドメイン名か確認する

〇 基本的にSMSの内容を信用しない

〇 なりすましのメールにも注意

〇 正規サイトをブックマークに登録し、そこから接続する

〇 リンクを開いたとしても、ログイン情報やカード情報などを入力し

ない

予防・対策

どんな文面でもとにかく慌てない！落ち着いて考える！
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当選金詐欺
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こんなメッセージやメールが来たことはないですか？



当選金詐欺
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高額な金額が当選したと嘘のメール等を送り
付け、当選金を受け取るには手数料がいる

などと理由をつけてお金をだまし取る手口。
もちろん高額な当選金は受け取れない。

当選金詐欺とは？



当選金詐欺
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〇 世の中そんなうまい話はない

〇 そもそも勝手に大金が当たるはずがない

〇 「もしかしたら？」という欲は捨てる

〇 絶対にリンクを開かない

〇 連絡先に連絡しない

〇 画面が消えない場合は、パソコンの再起動

予防・対策

メッセージを受け取っても無視すれば大丈夫！
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サポート詐欺

36

こんなときどうする？



サポート詐欺
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パソコン画面に突然「ウイルスに感染した」
などと偽のセキュリティ警告を表示させて

不安をあおり、表示された電話番号に電話を
かけさせ、サポート料金等をだまし取る手口

サポート詐欺とは？





サポート詐欺
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サポート詐欺
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IPA（独立行政法人情報処理推進機構）

偽セキュリティ警告（サポート詐欺）画面の閉じ方体験サイト
https://ipa.go.jp/security/anshin/measures/fakealert.html



サポート詐欺
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〇 慌てない！まず、落ち着いて！

〇 画面に書いてある電話番号には絶対に電話し

ない！

〇 サポート詐欺の画面は「閉じる」や「×」を

押しても画面が消えないことが多いので、ブラ

ウザを閉じるか、パソコンを再起動しましょう。

〇 その後、ウイルス対策ソフトなどでウイルス

チェックしてください。
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プリペイドカード（電子マネー）
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コンビニや家電量販店などで販売されています。

ショッピングサイトでの買い物や、音楽、ゲーム等のデジタル
コンテンツの購入などに利用されています。



プリペイドカード（電子マネー）
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「プリペイドカード（電子マネー）
を買ってきて」は詐欺！！

「プリペイドカード（電子マネー）
を買ってきて」は詐欺！！

例えば・・・

〇 サポート詐欺におけるウイルス除去代名目や今後のサポート代

名目

〇 当選金詐欺における手数料名目

〇 出会い系サイトで相手の連絡先を教えてもらうために、言われる

がまま次々と購入 ・・・など



プリペイドカード（電子マネー）
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どのようにしてお金を
だまし取られるの？



プリペイドカード（電子マネー）
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ギフト券番号：ABCD-1234EF-5GHIJ

ギフト券を登録
ギフト券番号を入力

ギフト券の残高：

１００００円

１００００円

ABCD-1234EF-5GHIJ

プリペイドカード裏面の銀色部
分をコインで削ってギフト券番
号を確認

登録用ページでギフト券番号を
入力すると、金額が反映され、
利用できるようになる

通常利用時
自分のアカウント



プリペイドカード（電子マネー）
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①様々な理由をつけてプリ
ペイドカードを買わせる

③入手したギフト券番号を、犯罪者
のアカウントで登録

登録された金額をすぐに使用

詐欺の場合

ギフト券を登録
ギフト券番号を⼊⼒

ギフト券の残⾼︓ １００００円

ABCD-1234EF-5GHIJ

②ギフト券番号を教える
よう仕向ける

ABCD-1234EF-5GHIJ



プリペイドカード（電子マネー）
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「プリペイドカード（電子マ
ネー）を買ってきて」は

詐欺！！

「プリペイドカード（電子マ
ネー）を買ってきて」は

詐欺！！

ギフト券番号は絶対に他人に教えない！！

もう一度言います
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投資詐欺
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ある日、才場さんのフェイスブックにマ

リアという外国人女性から友達申請があり
ました。

その後、友達になり、LINE上でメッセー
ジのやり取りをしていました。

マリアとしばらくやり取りしていると、マ

リアが「私は投資をしていて、かなり儲かっ
ている。あなたも投資をやってみない」と言
いました。



投資詐欺
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すると、数日で投資した１０万円が１５万

円になったので、これならもっと儲けること
ができると思った才場さんは、マリアにもっ
と入金したいと伝え、指定の口座にさらに
５００万円を入金しました。

元々投資に興味があった才場さんは、物

は試しと思い、マリアが勧める投資アプリ
に登録して、マリアが指定する口座にひと
まず１０万円を入金しました。



投資詐欺
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すると、マリアは「海外口座なので、お金

を引き出すには手数料が１００万円必要で
す。」と言いました。

才場さんは、高いなと思いながらも、手数
料分を差し引いても利益が出ていたので手数
料として１００万円入金しました。

２か月後、アプリで儲けを確認してみる

と、残高が９００万円にもなっていました。
才場さんは、早速利益分の４００万円を

引き出そうと思い、マリアに４００万円引
き出して欲しいと頼みました。



投資詐欺

53

才場さんは、大変なことになったと思って

急いで１００万円を入金しました。
しかし、それ以降マリアと連絡がつかなく

なり、登録したアプリも偽物とわかりました。
もちろん、これまで入金したお金は返って

きませんでした。

ところが、数日後、香港の捜査機関と名乗

るところから連絡があり、「口座をマネーロ
ンダリングの疑いで差し押さえた。１００万
円払わないと全部没収の上、逮捕されるかも
しれない。」と言われました。
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ロマンス詐欺
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ある日、才場さんのフェイスブックにマ

リアという外国人女性から友達申請があり
ました。

何気に友達になり、その後メッセージの
やり取りをしていました。

マリアとしばらくやり取りしていると、マ

リアが「私は米軍人で今シリアにいる。まも
なく軍を除隊するから、日本に行ってあなた
と結婚したい。除隊する際に報奨金として
５００万ドル（約５億５０００万円）もらえ
るから、その一部をあなたに受け取ってもら
いたい。」と言いました。



ロマンス詐欺
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さらに、マリアは「これからあなたのと

ころへ荷物とお金を送ります。だけど、
シリアでは私の口座からはお金を引き出す
ことができないので、荷物の送料の４０万
円を出して欲しい」と言いました。

才場さんは、マリアに恋愛感情を抱いて

いたので、マリアと結婚するために送料を
出してあげることにしました。

そして、マリアから指定された外国人
名義の銀行口座に４０万円を振り込みまし
た。



ロマンス詐欺
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すると、後日マリアから「荷物を送った

が、大金が入っていたため税関で止められ
てしまった。税関を通すためには、手数料
として８万ドル（約８８０万円）払わない
といけない。荷物が届けばその中にお金が
入っているから、とりあえず立て替えてお
いてほしい。」と言いました。

さらに、マリアは「これからシリアを出

て日本に行く。だけどクレジットカードも
使えないから飛行機代を出して欲しい」と
言いました。



ロマンス詐欺
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才場さんは、早くマリアに会いたい一心

で、荷物の手数料と飛行機代として８５,０
００ドル（約９３０万円)を指定された外国
人名義の銀行口座に振り込みました。

ところが、その後マリアとは連絡がつか

なくなり、大金が入っているはずの荷物も
届くことはありませんでした。



SNS型投資・ロマンス詐欺
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〇 SNSで知らない人と簡単に友人にならない

〇 会ったこともない人を信用しすぎない

〇 相手が誰かもわからないのにお金を入金しない

〇 儲け話を他人にするはずがない

〇 海外口座への入金はしない

〇 投資先やアプリの真偽をネットで検索してみる

予防・対策

旨い話には必ず罠がある！
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LINEによる被害勧誘の遮断措置
～ 犯人側から一方的に送られてくる投資話の持ちかけ（宣伝広
告）や グループ招待が届かないようにするための設定方法 ～

設定方法
[ホーム]＞[設定]＞[プライバシー管理]をタップ→[メッ
セージ受信拒否]をオン

オン

メッセージ受信拒否を
オンにする

【効果】
登録している友だち以外から

のメッセージの受信が拒否され
るため、犯人側から一方的に送
られてくる投資話が届かなくな
ります。
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設定方法
[ホーム]＞[設定]＞[友だち]をタップ→[友だちへの追加を
許可]をオフ

オフ

LINEによる被害勧誘の遮断措置

友だちへの追加を許
可をオフにする

【効果】
何らかの経緯で、あなたの
電話番号を保有している
LINEユーザー（犯人側）で
あっても、自動的に友だち
に追加（グループへの招
待）することができなくな
ります。

注意︕ この方法は、犯人側か
らの一方的な送り付けを遮断す
るものです。

投資等に興味を抱き、自ら宣
伝広告等を検索して相手LINE
アカウントに勧誘される場合に
は、自分でそれを拒否する以下
方法がないので注意してくださ
い。

※ 上記を設定するとLINEの「友だ
ち」以外からの不審なメッセージ
は届きません。

※ 上記の方法で新たに「友だち」
追加したい場合や「友だち」以外
のメッセージを受け取りたい場合
は、再度設定を変更する必要があ
ります。

※ 設定はいつでも変更できます

出典：LINE みんなの使い方ガイド「投資に勧誘された…それ、詐欺です！」
サイトURL：https://guide.line.me/ja/security/investmentfraud.html



３ 身近にある脅威

～ＳＮＳ編～
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場所を特定できる何気ない投稿
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うらめし子 ＠uramesiko318・21分

今日はお出かけ♪



場所を特定できる何気ない投稿
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場所を特定できる何気ない投稿



写りこみによる特定の事例
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配信による特定の事例

67
「駅に着いたとの配信を見て周囲を探した」旨供述している！



ＳＮＳ利用上の注意点

〇 自宅や職場、その周辺など場所を特定されるような

情報がないか確認して投稿する

〇 投稿内容は、不特定多数の人に見られていることを

想定する

〇 他人を傷つけたり、馬鹿にする内容の投稿はしない

〇 匿名だとしても必ずバレます

画面の先にも「ひと」がいることを考える！
68

投稿する場合



ＳＮＳ利用上の注意点

◆ 情報元は信頼できるか確認する。

◆ 投稿内容は、いつの時点の情報か確認する。

◆ 投稿内容は、誰かのプライバシーや名誉を侵害している

内容ではないか考える。

◆ 拡散する必要がある情報か、そして「自分」が拡散すべ

き情報か考える。

69

閲覧・拡散する場合

リポストにも投稿者としての責任がある！



ＳＮＳ利用上の注意点

◆ 住所などの個人情報を公開しない

◆ 本人の許可なく、友人、知人の情報を書かない

◆ 仕事の内容など守秘義務のある情報を書かない

◆ 事実と異なる内容、デマを書かない

◆ 見知らぬ人物の｢友達リクエスト｣を承認しない

◆ ＳＮＳで知り合った人を安易に信用しない

70

トラブルに巻き込まれないために

リアルな世界でできないことはしない！



４ 闇バイト
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闇バイト
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SNSや掲示板などで、短時間で高収入が得られ

るなど甘い言葉で募集し、それに応募すると、詐
欺の受け子や出し子、強盗の実行犯などの犯罪組
織の手先として利用され犯罪者となってしまいま
す。

闇バイトとは



闇バイト
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2022年から全国各地で発生した強盗・強盗殺人等の事件は、

“ルフィ”を名乗る人物が、SNSを通じて実行犯を募り、スマ
ホで指示を出して犯行を行わせたとされるもの。

事件は、全国14都道府県で発生したと言われ、SNSに掲載さ
れた異常に高収入なアルバイト＝“闇バイト”に申し込んだ
者が、テレグラムにより指示を受けていたという共通点があ
ると言われています。

ルフィ事件

若い世代が“闇バイト”に多数申し込んでいた



闇バイト
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福岡市内の高校に通う少女（18歳）が窃盗罪で逮捕されま

した。

少女は、福岡市内の80代の女性のキャッシュカードを不正
に入手し、コンビニのATMで3回にわたって、あわせて50万円
を引き出したとされています。

少女は、「SNSで調べていたら自分にもできそうな仕事が
あったので応募した」と話し、闇バイトとみられます。

福岡県でも・・・

「バイト」という名前が罪の意識をなくしている？



闇バイト

76

主な犯罪

○ 振り込め詐欺

○ 強盗

○ 名義貸し

○ 薬物の運び屋

○ 盗品等の受け子

○ 他人口座の出し子

○ 売春

・・・等



闇バイト
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#闇バイト

⑤ 犯行

⑥逮捕

① 応募

③ 身分証

④ 指示

② DM

辞めたいと言っても住所など
を知られているため家族を殺
すなどと脅される



闇バイト
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〇 主にSNS（XやInstagram）で募集

〇 具体的な仕事内容を記載していない

〇 「初心者大歓迎！」「高額報酬」などの文言

〇 SNSのDMで連絡を取り、その後Telegramなどでやり取り

〇 身分確認と称し免許証などのデータを送らせる

〇 保証金が必要として数万円～数十万円を要求される

〇 やめたいと言うと「身元をバラす」などと脅される

特徴

一度やってしまうと抜けられない！



闇バイト
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５ パスワード（口座）管理
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パスワード管理

リスト型攻撃・・・流出したパスワードのリストを使って、

他のサービスでログインを試みる攻撃

総当たり攻撃・・・全ての文字などの組み合わせを試す攻撃

辞書攻撃・・・パスワードによく使われる文字列を集めて辞

書化したものを使い、不正にログインできな

いかを試みる攻撃

81

手口を知る



パスワード管理

ログイン用パスワードは、

英大文字小文字＋数字＋記号で１０桁以上

探り当てるまでに膨大な時間がかかるようにする！
82

パスワードを設定する場合の留意事項

A～Z a～z ０～９ ％＆！＋ ＋ ＋

２６種類 ２６種類 １０種類 ２６種類



パスワード管理

サービス間でのパスワードの使い回し等はしない！
83

パスワードを設定する場合の留意事項

〇〇サイト 〇〇銀行 〇〇ペイ 〇〇クレジット

使い回し password password password password

おしりだけ
違う

password1 password2 password3 password4

法則性あり 〇〇pass 〇〇pass 〇〇pass 〇〇pass



パスワード管理
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パスワードを適切に保管する

パスワード管理ノート

②入力が面倒だか
ら「Yes」と

パスワードを書いた付箋

①IDパスワードを
記録しますか？

③次回以降
自動入力



パスワード管理
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多要素認証を利用する

顔認証 指紋認証二段階認証



口座管理
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口座譲渡は犯罪です

○○銀⾏ダイレクトログイン

店番号・⼝座番号〔普通貯⾦〕

ログイン情報

ID 

PW

●●●●

●●●● ●●

●●●● ●●
犯罪収益移転防止法違反！

１年以下の懲役

１００万円以下の罰金

・自分や他人名義の通帳・キャッシュカード

を譲り渡す（譲り受ける）行為

・ネットバンキングのログインID・パスワー

ドの情報を譲り渡す（譲り受ける）行為



６ 相談窓口・サイト
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いただいた情報は、警察活動に反映させていただきます。

いただいた情報への返信は行っておりません。

https://www.police.pref.fukuoka.jp/somu/koho/joho-hitec.html

最寄りの警察署へご相談ください。
https://www.police.pref.fukuoka.jp/keisatsusyo/

サイバー犯罪被害の届出や相談

サイバー犯罪に関する情報提供の受付

サイバー犯罪に関する相談窓口



https://www.police.pref.fukuoka.jp/seian/cyber/
福岡県警察サイバー犯罪対策課

https://www.dekyo.or.jp/soudan/
迷惑メール相談センター

https://www.jc3.or.jp/
日本サイバー犯罪対策センター

https://www.ipa.go.jp/security/
独立行政法人 情報処理推進機構

https://www.antiphishing.jp/
フィッシング対策協議会

サイバーセキュリティに関するサイト



福岡県警サイバー犯罪対策課SNS

fukkei_cyber @fukkei_cyber



ご清聴、

ありがとうございました！
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