
記入者 日付

NO 視点
チェック欄
（○or×）

1 予防

2 予防

3 予防

4 予防

5 予防

6 予防

7 予防

8 予防

9 予防

10 予防

11 予防

12 予防

13 予防

14 予防

15 予防

16 是正

17 是正

18 是正

予防・・・何か起きないように事前に予防するために必要な手続を指す。

発見・・・何か起きたときに迅速に発見するために必要な手続きを指す。

是正・・・何か起きた後で迅速に現状復帰等をするために必要な手続を指す。

経営者が責任を持って組織の内外へ説明ができるように、経営者への報告ルート、公表すべき内容やタイミング等を定めている
か

不正防止の観点から、担当者間、部門間等で相互に情報管理に関して、運用状況の点検を実施し、相互牽制（各病棟間、外来部
門、医事課事務部門間等）を働かせているか

サイバーセキュリティに関する取組方針を常日頃から従業員や外部委託先等に伝えてコミュニケーションを取っているか

法令上の守秘義務のある者以外の者を従業員として採用するにあたって雇用契約に守秘・非開示に関する条項を含める等の安
全管理対策を実施しているか

従業者の退職後の個人情報保護規程を定めているか

インシデント対応の専門チーム（CSIRT等）を設置しているか

サイバー攻撃により医療情報が暗号化され、復元のための身代金を請求された医療機関等、公表されているサイバー攻撃の情
報を定期的、必要時に確認しているか

経営層向け　サイバーセキュリティ対策チェックリスト

サイバーセキュリティ対策（コンピューターへの不正侵入やウイルス感染、情報漏洩、データの改ざんや破壊といったサイバー攻
撃から、情報データを防御する行為の対応状況）を進めるための予算や人材を医療機関で確保しているか

チェック項目

医療情報システムの安全管理に関する方針について以下の内容を含めて策定しているか
・理念（基本方針と管理目的の表明）
・医療情報システムで扱う情報の範囲
・情報の取扱いや保存の方法及び期間
・不要・不法なアクセスを防止するための利用者識別の方法
・医療情報システムの安全管理責任者
・苦情・質問の窓口

運用管理規程等において次の内容を定めているか
・ 医療機関等の体制
・ 契約書・マニュアル等の文書の管理方法
・ リスクに対する予防措置、発生時の対応の方法
・ 機器を用いる場合は機器の管理方法
・ 端末等を用いて外部から医療機関等のシステムにリモートアクセスする場合はその情報端末等の管理方法
・ 個人情報の記録媒体の管理（保管・授受等）の方法
・ 患者等への説明と同意を得る方法
・ 監査
・ 苦情・質問の受付窓口

サイバーセキュリティ対策（コンピューターへの不正侵入やウイルス感染、情報漏洩、データの改ざんや破壊といったサイバー攻
撃から、情報データを防御する行為の対応状況）の現状を調査しているか

経営者がサイバーセキュリティリスク(コンピューターへの不正侵入やウイルス感染、情報漏洩、データの改ざんや破壊といったサ
イバー攻撃により損害を被るリスク）を経営リスクの1つとして認識しているか

サイバーセキュリティ（コンピューターへの不正侵入やウイルス感染、情報漏洩、データの改ざんや破壊といったサイバー攻撃か
ら、情報データを防御する行為の対応状況）にかかる監査を実施しているか

サイバーセキュリティ対策（コンピューターへの不正侵入やウイルス感染、情報漏洩、データの改ざんや破壊といったサイバー攻
撃から、情報データを防御する行為や取組状況）を外部に公開しているか

ウェブサイトの運営において、サーバやネットワーク機器、ウェブアプリケーションに対する脆弱性検査（診断）、監査を実施してい
るか

サイバーセキュリティ対策（コンピューターへの不正侵入やウイルス感染、情報漏洩、データの改ざんや破壊といったサイバー攻
撃から、情報データを防御する行為の対応状況）の現状に基づいて、医療機関で可能な対策を実施しているか

医療機関等において、コンピュータウイルスの感染などによるサイバー攻撃を受けた（疑い含む）場合は、直ちに医療情報システ
ムの保守会社等に連絡の上、医療情報システムに障害が発生し、個人情報の漏洩や医療提供体制に支障が生じる又はそのお
それがある事案であると判断した場合には、厚生労働省医政局研究開発振興課医療情報技術推進室に連絡することに決めてい
るか

サイバーセキュリティ対策（コンピューターへの不正侵入やウイルス感染、情報漏洩、データの改ざんや破壊といったサイバー攻
撃から、情報データを防御する行為の対応状況）について医療機関内部で講じることが難しい場合、外部の組織への相談等を検
討しているか
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