
 

 

 

 

 

★パソコン使用中に「ウィルスに感染しました」との 

ニセ警告に注意しましょう。･･･久留米市消費生活センター 

（相談事例）  

パソコンでサイト検索中に突然アラーム音が鳴りだし、画面上に「ウィルスに感染しました。サポートセンター

へすぐに連絡して下さい。」との警告メッセージが表示された。あわててそこに表示された大手パソコン業者サポー

ト名の電話番号へ電話すると片言の日本語を話す人物が出て「パソコンがウィルス感染している。このままではク

レジットカード情報が盗まれる。除去するためには１万２千円必要でクレジットカードかプリペイドカード払いに

なる。」と説明された。 

不審に思い「考える。」と電話を切り、自分のウィルスソフト会社へ連絡を取りフルスキャンしてもらったが感

染していないことが判った。これはどういうことでしょうか？ 

（処理結果） 

この警告の画面とアラームはウィルスの感染によるものではなく、インターネット上の特定のＵＲＬにアクセス

したことが原因で表示されたものです。ウィルスの検出そのものが偽りであり、ウィルスの削除は必要ありません。

ただしニセ警告画面が繰り返し表示され、通常の操作ではブラウザを終了できない場合があります。その場合はブ

ラウザやパソコンの強制終了をすればパソコンは正常に戻ります。 

★インターネットを利用中にパソコンから警報音が鳴り出した！ 

･･･宗像市消費生活センター 
（相談事例） 

インターネットを立ち上げたところいきなり警報音が鳴り出し、情報流出の危険があると表示された。パソコン

を再起動してもやはり警報音が鳴りやまなかったので、表示されていた連絡先に電話したところ、「あなたが使用

しているパソコンを調査した結果、古いセキュリティソフトでは発見できないウィルスに感染していることが判明

した」と片言の日本語で言われた。ウィルスを除去するための費用として１万５千円請求され、クレジットカード

で決済してしまった。電話を切ったあとに騙されたと気が付いたが、返金してもらえるか。 

（処理結果） 

センターから業者に連絡したがつながらなかった。クレジットカード会社に連絡したところ海外の事業者である

ことがわかり、その業者のサイト名とメールアドレスを情報提供してもらった。相談者に英文での解約と返金を求

める内容の定型文を提供し、メールで申し出を行うよう助言した。 

◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇◇ 

（アドバイス） 

あわてて電話をして相手に聞かれるがままクレジットカード番号を教えたり、パソコン遠隔操作ソフトを自分の

パソコンにインストールして遠隔操作されたりとの被害が発生しています。 

騙す側はいろいろな手口であなたを騙そうとします。すぐに行動せずに落ち着いて考え、 

まずは身近な家族や友人に相談しましょう。そして少しでも不審に思ったらすぐに消費生活 

センターや警察に相談してください。 

警報音が止まないトラブルに関しては、独立行政法人情報処理推進機構（IPA）（03-5978-7501）

に相談してください。 

 

 

● 各消費生活センターの相談窓口 ● 
福岡県   ０９２－６３２－０９９９（日曜日も電話相談可） 福岡市  ０９２－７８１－０９９９（第２･第４土曜日も電話相談可） 

北九州市  ０９３－８６１－０９９９（土曜日も相談可）   久留米市 ０９４２－３０－７７００（第２日曜日も相談可）  

飯塚市   ０９４８－２２－０８５７            宗像市  ０９４０－３３－５４５４（第２･第４土曜日も電話相談可） 

行橋市広域 ０９３０－２３－０９９９            糸島市  ０９２－３３２－２０９８ 

筑紫野市  ０９２－９２３－１７４１ 

＊「消費者ホットライン」「１８８（いやや！）」(あなたの地域の消費生活センターをご案内します。) 

 

 


